


Overview of the 6-Lesson Course

The Entire Learning Path of the Course
From Cybersecurity to Artificial Intelligence on Drones
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Cybersecurity
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Unmanned Systems Architecture
and Aerodynamics
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Autonomous Flight Control Programming
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Artificial Intelligence
and Computer Vision
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Robot Operating Systems
and Drone Swarms
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Military Internet of Things



ภาพรวม 12 อุตสาหกรรมเป้าหมาย (S-Curve) 
ของประเทศไทย

Additional Industries

อุตสาหกรรมเป�าหมายที�รฐับาลสง่เสรมิเพื�อขบัเคลื�อนเศรษฐกิจไทย แบง่เป�น 3 กลุ่ม

S-Curve การสร้างมูลค่าเพิ�ม

อุตสาหกรรม
ยานยนต์สมยัใหม่

2 อุตสาหกรรม
อิเล็กทรอนกิสอั์จฉรยิะ

3
อุตสาหกรรมการท่องเที่ยว
กลุ่มรายได้ดีและท่องเที่ยว
เชิงสขุภาพ

4 อุตสาหกรรมการเกษตร
และเทคโนโลยีชวีภาพ

5 อุตสาหกรรมเชื้อเพลิง
ชีวภาพและเคมชีวีภาพ

New S-curve ยกระดับมูลค่า

6 อุตสาหกรรมหุ่นยนต์
เพื่ออุตสาหกรรม

7 อุตสาหกรรมการ
แพทย์ครบวงจร

8 อุตสาหกรรม
ขนส่งและการบนิ

9 อุตสาหกรรม
การแปรรูปอาหาร

อุตสาหกรรมดิจทัิล

Focus of this course

อุตสาหกรรม
ป้องกันประเทศ

อุตสาหกรรมพัฒนา
คนและการศึกษา12

1

10

S-Curve 11 คืออตุสาหกรรมเป�าหมายใหม�ด�านความมัน่คงของประเทศ

อุตสาหกรรมเพิ�มเติม

11



ภารกิจของอตุสาหกรรมป�องกนัประเทศ (S-Curve 11)
ครอบคลุมการกจิหลากหลายด�าน ยกตวัอย�างเช�น

การป้องกนัภยัพบิตัิ
(Disaster Prevention & Response)

ความปลอดภัย
ในชีวติและทรพัย�สนิ

(Life & Property Safety)

ความมั่นคง
ของประเทศ

(National Security)

การเฝ้าระวงัชายแดน
และพื้นทีย่ทุธศาสตร�

การสนับสนนุ
การกิจทางทหาร

การวิจยัและพฒันา
เทคโนโลยีป�องกนัประเทศ



Military Communication Series · Module 01

ความปลอดภัยไซเบอร�
และกฎระเบียบการบนิ
พื้นฐานความมัน่คงปลอดภยัไซเบอร�
และข้อกฎหมายทีต่�องรู�ก�อนปฏบิตังิานโดรน

ความปลอดภัยไซเบอร�

ภัยคุกคามต่อระบบโดรน
และการป้องกนั

กฎหมายที่ต�องปฏบิตัติาม
(comply with)

กฎระเบียบการบนิ



ภัยคกุคามด�านไซเบอร�และการโจมตดี�วยโดรน
ภัยคกุคามหลกั ๆ ทีค่วบคมุโดรนพงึระวงัสาํหรบัการโจมตี

การโจมตีทางไซเบอร�
ต่อระบบโดรน

GPS Spoofing/Jamming
ปลอมแปลง/รบกวนสัญญาณนาํทาง

Signal Hijacking

Data Intercept
ดักจบัข�อมลูภาพ/พกิดั

การใช้โดรน
เป็นอาวธุโจมตี

โดรนบรรทุกวตัถอุนัตราย

การบินล�วงลํา้น�านฟ�าเพือ่สอดแนม

ฝูงโดรนโจมตเีป�าหมาย
(Drone Swarm Attack)

แย่งควบคมุสญัญาณสงัการ



ตัวอยา่งกฎหมายและขอ้บงัคับ

ขึ้นทะเบยีนผู้ครอบ
ครองโดรน

ขึ้นทะเบยีนผู้บงัคับโดรน ประกันภัยบุคคลที� 3



ตัวอยา่งกฎหมายและขอ้บงัคับ

!! No Fly Zone !!



พื้นที่ที่เหมาะสำหรับการบินหรือทำแผนที่ภาพถ่ายรายละเอียดสูงควรเป็นพื้นที่เปิดโล่ง 
ไม่มีสิ่งกีดขวางหรือมีอะไรมาบดบังสัญญาณ 
เพราะอาจทำให้สญัญาณหลดุและขาดหายทําให้ยากต่อการควบคมุ
ข้อควรระวัง : ไม่ควรบนิในพื�นที�ที�เป�นเขตเมอืงหรอืมอีาคารตึกสงู สนามบนิ พื�นที� (Red zone)
และ พื้นที�ที�เป�นเนนิภเูขาหรอืเนินสงู

ข้อควรระวงั



กรณีศกึษา: การใช�โดรนในภารกจิภยัพบิตัิ
ตัวอย�างบทบาทของการประยกุต�ใช�โดรนในการสนบัสนนุภารกจิช�วยเหลอืผู�ประสบภยั

01
ค้นหาและกู�ภยั
(Search & Rescue)

02
ประเมิน

ความเสียหาย

03
เป็นตัวรับส่ง

สัญญาณ
การสื่อสาร

(Emergency Communication)
(Damage Assessment)

บินสาํรวจพนัที่

เข้าถงึยาก

ค้นหาผู�ประสบภยั

ถ่ายภาพและ

ทำแผนทีท่างอากาศ

ประเมินสถานการณ�

ส่งสญัญาณและพกิดั

ในพื้นที่

เครือข�ายล�ม



ตัวอย�างการประยกุต�ใช�
เทคโนโลยีโดรน อปุกรณ� IoT

และเทคโนโลยีปัญญาประดิษฐ์ (AI) ในด้าน
อุตสาหกรรมป้องกันประเทศ กรณีด้านการ

จัดการบรรเทาภยัพบิัติ
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