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อินเทอร์เน็ตของสรรพส่ิงทางทหาร
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แนวคิด IoT ในภารกิจ
กู้ภัยและป้ องกัน

ประเทศ
แนวคิดและหลักการประยุกต์
ใช้เทคโนโลยี  IoT ในภารกิจ

กู้ ภัยและการป้องกันประเทศ

ความแตกต่างระหว่าง
การสื่อสารผ่าน
Internet ทั่วไป

วิเคราะห์เปรียบเทียบข้อ
จำกัดของการสื่ อสารผ่าน
เครือข่ายอินเทอร์เน็ต กับ

ระบบ IoT ที่ทำงานอิสระจาก
เครือข่าย

การปฏิบัติจำลองภารกิจใน
สถานการณ์จริง

ประยุกต์องค์ความรู้สู่ การปฏิบัติ
ภารกิจจำลอง ตั้งแต่การรับพิกัด
จนถึงการสั่ งการอากาศยานไร้คน

ขับไปยังจุดเป้าหมาย

อุปกรณ์ IoT ที่ใช้ได้
ในพื้นท่ีไร้สัญญาณ

เทคโนโลยี  LoRa Network
สำหรับการส่ือสารในพ้ืนท่ี
ไร้สัญญาณโทรคมนาคม

การเขียนคำสั่ งควบคุมอุปกรณ์
ตัวรับ/ตัวส่งสัญญาณ

การเขียนคำสั่ งควบคุม
อุปกรณ์  ตัวรับ/ตัวส่ง

สัญญาณ
 ฝึ กปฏิบัติเขียนโปรแกรม
ควบคุมอุปกรณ์ส่งและรับ

สัญญาณ

OVER VIEW



T H E  S I G N A L  I S  D O W N

จะช่วยเหลือ
ผู้ประสบภัยได้อย่างไร

เมื่อไม่มีสัญญาณ?
เมื่อโครงข่ายล่ม การส่ือสารแบบอิสระคือเส้นชีวิต

M I L I T A R Y  I N T E R N E T  O F  T H I N G S



คำถามชวนคิด
"เราจะช่วยผู้ประสบภัยในพ้ืนท่ีปิดล้อมได้อย่างไรเม่ือไม่มีสัญญาณ Cellular, 4G/5G หรือ Internet?"

https://www.thaipbs.or.th/news/content/358843
https://www.chiangmainews.co.th/news/4015366/?fbclid=IwY2xjawT2naVwZG9mAWV4dG4DYWVtAjExAGJyaWQRMXExdTRuQ0F6ekxvVFVCcnpzcnRjBmFwcF9pZBAyMjIwMzkxNzg4MjAwODkyAAEeYStI7O2xrBnHtUkdcybHmm0wYWSYDfQBhlZirvNpsQYyIqxU99b69Hpxbs4_aem_t1e6Dswq3FEftFuHH65aVg


What is
LoRa Network?

เทคโนโลยีสื่อสารไร้สายระยะไกล ใช้พลังงานต่ำ ทำงานได้โดยไม่ต้องพึ่งอินเทอร์เน็ต
หรือสัญญาณมือถือ เหมาะสําหรับพ้ืนท่ีห่างไกลหรือพ้ืนท่ีภัยพิบัติ

ที่เครือข่ายส่ือสารหลักใช้งานไม่ได้

ระยะไกล

ส่งข้อมูลได้ไกลหลาย
กิโลเมตรโดยไม่ต้องอาศัย

เครือขา่ยมอืถือ

พลังงานตํ�า

อุปกรณ์ทำงานได้นาน
หลายเดือนถึงหลายปีด้วย
แบตเตอรี่เพยีงก้อนเดยีว

ทนต่อสิ�งกีดขวาง

สัญญาณทะลุผ่านภูมิประเทศ
และสิ่งกีดขวางได้ดีกว่า Wi-Fi

ทั่วไป
Environmental
Sensor

LoRa: Long Range (Many Kilometers), Low Power

VS.
Wi-Fi: Short Range (A Few Tens of
Meters), Higher Energy

Field Unit

LoRa
Gateway

Field
Sensor



ตารางเปรียบเทียบ LoRa Network กับ Internet
หั วข้อ L o R a  N E T W O R K I N T E R N E T  /  W I F I

ระยะสัญญาณ ไกลหลายกิโลเมตร จำกัดตามจุดบริการ

การใช้พลังงาน ต่ำมาก สูงกว่า

ความเร็ว ต่ำ / ข้อมูลขนาดเล็ก สูง / มัลติมีเดีย

พื้นท่ีห่างไกล เสถียรและต้ังเองได้ ขึ้นกับโครงข่าย

Bandwidth สูง : รองรับการส่งภาพ/วิดีโอ streamingต่ำ :ส่งเฉพาะ Telemetry & พิกัด GPS

อื่น ๆ ทำงานได้ต่อเน่ืองแม้อยู่ในวิกฤต หากเสาสัญญาณโดนทําลายระบบจะล่มสลายทันที



LORA UAV
NETWORK



ย่านความถี�
ที่อนุญาต
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ข้อจาํกัด
กำลังส่ง

03

มาตรฐาน
อุปกรณ์

ข้อยกเวน้
สำหรับ RFID

บริการเชงิ
พาณิชย์

01 04 05

อุปกรณ์ RFID ใน
ย่านความถี่เดียวกัน
มีกฎระเบียบเข้มงวด
กว่า ทั้งผู้ซื้อและผู้
ขายต้องขอใบ
อนุญาต

อุปกรณ์ต้องผ่านการ
รับรองมาตรฐานจาก
กสทช. (NBTC Type
Approved)

หากมีการเก็บค่า
บริการเชื่อมต่อ IoT

ต้องขอใบอนุญาต
ประกอบกิจการ
โทรคมนาคมเพิ่ม
เติม

ใช้ย่านความถี่ 920-
925 MHz สำหรับงาน
IoT โดยเฉพาะ

ย่าน 920-925 MHz
ต้องส่งสัญญาณด้วย
กำลังสง่ไมเ่กิน 4W

ย่านความถี่ 433

MHz ก็สามารถใช้
งานได้เชน่กัน

ย่าน 433 MHz ต้อง
มีกำลังส่งไม่เกิน
10mW จึงจะได้รับ
การยกเว้นใบ
อนุญาต NBTC

TYPE APPROVED

การใช้งานเพื่อการศึกษาและวิจัยในหลักสูตรนี้ ได้รับการยกเว้นข้อกำหนดเรื่องใบอนุญาต
โดยมีเง่ือนไขว่าอุปกรณ์ต้องผ่านมาตรฐานท่ีกําหนดและใช้กําลังส่งตามท่ีกําหนดไว้

LoRa
NETWORK USAGE
REGULATIONS

การใช้งาน LoRa ในประเทศไทยอยู่ภายใต้
การกำกับดูแลของ กสทช. (สำ นักงานคณะ

กรรมการกิจการกระจายเสียง กิจการ
โทรทัศน์  และกิจการโทรคมนาคมแห่งชาติ)

จัดตั้งขึ้นตามพระราชบัญญัติองค์กรจัดสรร
คลื่นความถ่ีฯ พ.ศ. 2553



ISR SYSTEM
ARCHITECT
URE

ทีมค้นหาข่าว สัญญาณ/ความ
เคลื่อนไหวในพื้นที่เป้ าหมาย ส่งข้อมูล
ผ่าน LoRa ไปยังโดรนที่ทำหน้าที่เป็ น
เกตเวย์เคลื่อนที่  เพื่อตรวจสอบและ
ยืนยันตำแหน่ง ก่อนส่งรายงานไปยัง
ศูนย์บัญชาการเพื่อวิเคราะห์และ
ตัดสินใจ

ตรวจจับ
ตรวจพบภัยคุกคาม
ได้ ต้ังแต่เน่ินๆ

เชื่อมต่อ
การสื่ อสาร LoRa ระยะไกล
ใช้พลังงานต่ํา

ยืนยันผล
ตรวจสอบหน้างานและ
ยืนยันผลอย่างแม่นยํา

 ตัดสินใจ
ตัดสินใจโดยอาศัยข้อมูล
เพื่อความสำเร็จของ
ภารกิจ

Sensor node

ทีมเดินภาคสนามตรวจจับ
สัญญาณ/ความเคลื่อนไหว

ผิดปกติในพ้ืนท่ี

LoRa transmission

ส่งข้อมูลตำแหน่งเบื้องต้น
ผ่านเครือข่าย LoRa ระยะ

ไกล

UAV scout gateway

โดรนบินเข้าตรวจสอบ
พื้นที่และวัดความแรง

สัญญาณ เพื่อยืนยันและ
ระบุตำแหน่งให้แม่นยำยิ่ง

ขึ้น

Operation center

ศูนย์บัญชาการสำหรับรับ
รายงาน วิเคราะห์  และ
แสดงผลลัพธ์บนแผนท่ี

01 02 03 04



เขียนโปรแกรมตัวสง่สญัญาณ
(LoRa SOS Beacon)

4

การเขียนคำสั่งให้ ESP32 LoRa Development Board รับ-ส่ง คำขอ SOS และพิกัด GPS แล้วส่งข้อมูลผ่านเครือข่าย
LoRa ไปยัง Operation Center

บอร์ด
ESP32 LoRa

Development Board

ภาษา
C/C++ (Arduino Sketch)

923 MHz

ตามมาตรฐาน กสทช.

สรุปการทํางานเชงิเทคนคิ

อ่านสถานะปุ�ม SOS และพกัิด GPS (ละติจูด, ลองจจูิด)

สร้างแพก็เก็ตขอ้มูลในรปูแบบขอ้ความ
ส่งภารกิจผา่น LoRa ไปที� Receiver

ตัวอยา่งเก็ตโครงรา่ง

1  String payload = "SOS" + String(BEACON_ID) + "|" +

2  seqNumber + "|" +

3  String(lat, 6) + "|" +

4  String( lon, 6) + "|" +

5  String(fixStatus);

6  radio.transmit(payload); // ส่งผ่าน LoRa

กดปุ่ม SOS

ข้อมูลอุปกรณ์

Library ที่ใช้

ความถี่

1. RadioLib

ควบคุมขปี LoRa

2. XPowersLib

จัดการพลังงาน

3. TinyGPSPlus

ถอดรหัสตําแหนง่ GPS

1 2 3

อ่านพกัิด GPS แพ็คขอ้มูล ส่งผา่น LoRa

4

Arduino IDE 2.3.10 PYTHON 3.13.6



Push Botton Switch

ESP32 LoRa
Development Board

LoRa Antenna GPS Module 
GY-NEO-6M Ublox

Ways Male to Male
Jumper Wire

Ways Male to
Female Jumper Wire Hook and 

Loop Strap

Batteries

LORA SET BOX



CONNECT • COORDINATE • COMPLETE MISSION

MILITARY COMMUNICATION SERIES

บทบาทหน้าที�ของแต่ละทีม
ACTIVITY SUMMARY: REAL-WORLD FIELD MISSION

Real-World Mission:
Target Location and Iberification

กิจกรรมจาํลองภารกิจภาคสนามโดยใช ้LoRa SOS Beacon รว่มกับหนว่ยโดรนสนบัสนนุ

ทีมภาคสนามนำ LoRa SOS Beacon 
ที่จัดทำขึ้น ออกปฏิบัติภารกิจค้นหา
ตำแหนง่ที�ตั�งที�ได้รบัมอบหมาย

ทีมภาคสนามส่งค่าพิกัดกลับ
มายัง Operation Center

ผ่านเครอืขา่ย LoRa

ทีม Operation Center
รับและยนืยนัค่าพกัิดที�ได้รบั

ทีม Operation Center สั่งการ
หน่วยโดรนบินไปยังตำแหน่งที่ได้

รับจากทีมภาคสนาม

ฝึกการทํางานรว่มกันระหวา่งทีมภาคสนามและศูนยบ์ญัชาการแบบเรยีลไทม์

จำนวนสมาชกิ : 5 ท่าน/กลุ่ม

บทบาทในแต่ละทีม
2 roles:

• ทีมภาคสนาม
• ทีม Operation Center

1 2 3 4
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